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JEDER HAT EINE
ROLLE m NETZWERK

Lerne spielerisch, wie Computer untereinander sprechen, wie Nachrichten lber ein
Computernetzwerk versendet und empfangen werden. Unser Netzwerkspiel zeigt Dir eine
vereinfachte Version der Technik, mit der wir im Internet surfen, Emails versenden oder Online

Filme sehen.

Dieses Exemplar der Spielanleitungen beinhaltet erklarenden Text, welcher in blau geschrieben wird!
Alle Sonderkapitel mit weiterfiihrenden Erkldrungen erkennt man an den blauen Uberschriften.

Achtung: Die Zusatzinformationen folgen nicht immer der Progression der Spielanleitung!

Dieser Workshop deckt diesen Bereich der Cloud Computing Lab Matrix ab:

Netzwerkgrundlagen
2 | Gerate, Konfiguration, Funktionen X X X
g Konzept eines Schichtenmodells
E OSI (Open Systems Interconnect) X X
2 | Client-Server Architektur

(Socket Verbindung) X

Besuche uns auf unserer Homepage

https://cola.fh-joanneum.at/

Viel SpaB wiinscht das CoLa Team

Mathias Knoll, Harald Schwab, Stefanie Wieser, Priska Steininger, Michael
Brickmann, Elmar Krainz, Petra Kletzenbauer, Sabine ProBnegg
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BASISSPIEL

NETZWERKGERATE

In diesem Spiel hat jeder die Rolle eines Geradtes im Computernetzwerk.
All diese Geréate haben einen Steckplatz fiir ein Netzwerkkabel.

Jedes Gerét hat eine bestimmte Aufgabe.

Es gibt drei Arten von Netzwerkgeréaten:

e Netzwerkkarten (Network Interface Cards, NICs) in einem Computer

Eine Netzwerkkarte ist fiir das Empfangen und Senden von Nachrichten da.
Jede Netzwerkkarte erkennt man an ihrem eindeutigen Symbol.

Mit Symbol ist die so genannte Media Access Control (MAC) Adresse gemeint. Diese ist einen 48bit
grofde Hardwarekennung. Sie wird in Hexadezimal geschrieben und besteht tblicherweise aus einem
Teil Herstellerkennung und einem Teil fortlaufender Nummerierung durch den Hersteller.

Beispiel: 00-60-2F-AE-FD-7E (00-60-2F ist die Kennung von Cisco Systems)

Link: https://de.wikipedia.org/wiki/MAC-Adresse

e Schalter (Switch) mit vielen Steckplitzen

Ein Schalter verbindet Gerdte in einem Netzwerk.

Sie hat dafir viele Steckplatze.
Sie merkt, wer an ihr angeschlossen ist anhand des Symbols.

Die Funktionalitat eines Switches wird in diesem Spiel vernachlassigt. In dem Spiel leitet er einfach
die Nachrichten richtig im Netzwerk weiter.

In Wirklichkeit ist dieses Gerat intelligent und merkt sich die Hardwarekennung der an ihm
angeschlossenen Gerate, speichert sie und sendet so zielgerichtet weiter!

FFG

Forschung wirkt



https://de.wikipedia.org/wiki/MAC-Adresse

VerS|0n100 My aﬁ" ANLEITUNG MIT REALEM BEzuG FH | JOAN N EUM

Hier ein Beispiel flr die Funktionalitat eines Switchs:
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Link: https://de.wikipedia.org/wiki/Switch (Netzwerktechnik)

e Vermittler (Router) mit mindestens 2 Netzwerkkarten

Ein Vermittler verteilt Nachrichten an andere Netzwerke (zu anderen Gruppen).

Er ist mit einer Netzwerkkarte in dem einen mit der anderen Netzwerkkarte in einem
anderen Netzwerk ausgestattet.

Er weil, wohin er Nachrichten in andere Netzwerke (zu anderen Gruppen)senden muss.

Die Router kommunizieren untereinander iiber sogenannte Routingprotokolle. Uber diese wissen
alle, welches Paket wo hinsoll. Das heil3t, dass jeder Router liber die gesamte Netzwerktopologie
Bescheid weil.

In unserem kleinen LAN (Local Area Network) wird ein einfaches Routingprotokoll verwendet — das
Routing Information Protokoll (RIP). Wenn alle Router samtliche Information haben, haben sie die so
genannte , Konvergenz” erreicht:

Wenn man sich das Netzwerkdiagramm aus Kapitel ,,Das gesamte Netzwerk mit Namen, Gruppen
und Symbolen” ansieht, dann speichern die 4 Router folgende Informationen:
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Router Holger | Gruppe GRUN

In welches Uber welchen Router kann ich das Und iiber wie
Netzwerk will ich? | Netzwerk erreichen? viele Router?
Gruppe ORANGE (Damit bin ich selbst verbunden) 0

Gruppe GRUN (Damit bin ich selbst verbunden) 0

Gruppe Blau Liz 1

Gruppe Rot Mario 1

Gruppe Lila Alex 1

Router Liz | Gruppe Blau

In welches Uber welchen Router kann ich das Und iiber wie
Netzwerk will ich? | Netzwerk erreichen? viele Router?
Gruppe ORANGE (Damit bin ich selbst verbunden) 0

Gruppe GRUN Holger 1

Gruppe Blau (Damit bin ich selbst verbunden) 0

Gruppe Rot Mario 1

Gruppe Lila Alex 1

Router Mario | Gruppe Rot

In welches Uber welchen Router kann ich das Und iiber wie
Netzwerk will ich? | Netzwerk erreichen? viele Router?
Gruppe ORANGE (Damit bin ich selbst verbunden) 0

Gruppe GRUN Holger 1

Gruppe Blau Liz 1

Gruppe Rot (Damit bin ich selbst verbunden) 0

Gruppe Lila Alex 1

Router Alex | Gruppe Lila

In welches Uber welchen Router kann ich das Und iiber wie
Netzwerk will ich? | Netzwerk erreichen? viele Router?
Gruppe ORANGE (Damit bin ich selbst verbunden) 0

Gruppe GRUN Holger 1

Gruppe Blau Liz 1

Gruppe Rot Mario 1

Gruppe Lila (Damit bin ich selbst verbunden) 0

Link: https://de.wikipedia.org/wiki/Routing Information Protocol
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JEDE GRUPPE IST EIN NETZWERK

Ein Computernetzwerk besteht aus verbundenen Geraten mit Netzwerkkarten.

Die Netzwerkkarten in den Geraten erkennen sich nur an den Symbolen.

Vermittler (Router) besitzen 2 Netzwerkkarten, um in andere Gruppen / Netzwerke weiterzuleiten.
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NACHRICHTEN ZWISCHEN DEN NETZWERKKARTEN

Die Netzwerkkarten kommunizieren in einem Netzwerk mittels ihrer Symbole:

Symbole werden vom Hersteller der Netzwerkkarte festgelegt.

Die Netzwerkkarte am Ziel vergleicht ihr Symbol mit dem auf dem Adressfeld der Nachricht.

Ist es gleich, dann ist die Nachricht fiir sie.

So wird die Nachricht zwischen den 2 Netzwerkkarten adressiert:

Geaid Ceampuating i,
fvOoN sYMBOL

‘; AN SYMBOL

l . | A
!
I
L ]

NETZWERKKARTE

P —

Lt
1
i
|
!
1
I
3
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OSI-SCHICHTENMODELL

Das Open Systems Interconnect (OSI) Schichtenmodell definiert Schichten im Netzwerkverkehr, die bestimmte Aufgaben erledigen. Die Kommunikation
zwischen einem Browser und einem Webserver sieht in diesem Modell wie folgt aus:

OSI Modell TCP/IP Modell Netzwerkspiel Reale Protokolle
1977-1984 1970-1983 In Bezug zu den Modellen Abstrahiert im Spiel
Application 7
Anwendungs-
Presentation 6 Application | 4 [i]
Prisentations- Anwendungs Selbst entwickeltes, proprietdres
Zuckerlprotokoll
Session 5
Sitzungs-
Transport Transport
User Datagram Protokoll (UDP)
Network Network
Netzwerk- Netzwerk
Data Link 2 o Internet Protokoll (IP)
Sicherungs- Link 1 =
Netzzugang Bl = [
Physical 1 FTENEINHARTE
Physische- Ethernet
-Schicht/-Layer

Link: https://de.wikipedia.org/wiki/Internetprotokollfamilie
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DER “ZUCKERLSERVER”

| Der Zuckerlserver ist ein Empfanger in deinem Netzwerk! Sende ihm eine
- .
-‘~ Anfrage (eine nette Nachricht), in der Du nach einem Zuckerl fragst und er wird
" & dir Antwort in Form von SiiBigkeiten geben!

AUFGABEN

—

Jede/r bekommt eine Informationskarte!

Zeichne Dein Symbol in den Kreis!

Schreibe eine Nachricht oder male ein Bild.

Steck die Nachricht oder das Bild in den Umschlag

Klebe das Etikett ,NETZWERKKARTE" auf den Umschlag

Male dein Symbol in das Feld ,Von Symbol®

Male das Symbol der/des Empfdngerin/Empfdngers in das Feld ,,An Symbol"

Gibt deinen Brief weiter!

Vo N oo s~ w N

Die/Der Empfdnger/in vergleicht ihr/sein Symbol mit dem Adressfeld .,An
Symbol*
10. Ein Empfdnger ist der ,Zuckerlserver”- sendet ihm eine nette Nachricht und

ihr bekommt Siiigkeiten!

In diesem Abschnitt findet die Kommunikation nur in einem physikalisch verbundenen Netzwerk
statt. Der ,,Zuckerlserver” ist der Gateway/Router, da man damit nicht zu anderen
Gruppen(=Netzwerken) kommt.

FFG
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ERWEITERUNG 1

NACHRICHTEN ZWISCHEN DEN PERSONEN

Wir kommunizieren im Netzwerk Gber unseren Namen und unsere Gruppe:

perer Gruppe GRUN

=
L

Name und Gruppe bestimmen wir!

So wird die Nachricht zwischen den 2 Personen adressiert:
@icad Eorrpaling 404

VON ‘; AN

NAME, GRUPPE | ! NAME, GRUPPE i

® PeTER i§ - Susi E

L GRON | GRON |
PERSON

FFG
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NACHRICHTEN YERSCHACHTELN

Zum Adressieren von Nachrichten miissen wir wissen, welche Person welches Symbol hat!

Wir stecken die Nachricht mit unseren Namen und Gruppen in die Nachricht, die zwischen den
Netzwerkkarten hin- und hergeht:

Pt . —

Oft weill man nicht, wer welches Symbol hat!

Das muss man dann erfragen- und damit man den Uberblick hat- alles aufschreiben!

Peter und Susi schreiben sich alle Informationen auf ihre Karten:

Karte von Peter: Karte von Susi:

NAME
Peter Susi
6RUPPE e GRUPPE v
GRUN | GRUN

o o®
SGymbol | Name Funktion Gmbol | Name Funktion

Susi GRUN @ |[Peter GRUN

102 ¢®

FFG
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REALE NETZWERKKOMMUNIKATION

Achtung: Grundlegende Netzwerkkenntnisse sind fiir dieses Kapitel erforderlich!

me .
i “e“ﬁefkseﬁ \\ Verbindung
r il i T £n 1

% TGam \ zu anderen
] > . ofeams”

I A
I « — " 1
I 1
I Susi . 1
! Netzwerkkarte Holger !
\ Gerda Router ]
Ill Switch "Standard-Gateway" ’f

A pm—_————— -

\ a . i

\ > ' ...ineinem ,Team
\
. _ * bzw. Gruppe
~ < Bastian \ b Fi
i .‘Netzwerkkarte 1 2w itia
i Gemmen ’ bzw. Netzwerk
-e_ Netzwerkkarte .

In Anlehnung an das vorige Beispiel der Spielanleitung will in diesem Beispiel Susi von Team 1 eine
Nachricht an Bastian in Team 1 senden.(In diesem Beispiel wird nicht nach Farben geordnet!) In
diesem Fall will sie eine Anfrage liber das Internet Control Message Protocol (ICMP) senden- eine
»Echo” Anfrage oder auch ,Ping” genannt.

Bastlan's Tabelle

Nachricht an s

alle im

Netzwerk:

Welches

"Symbol" hat @
Bastian? T

Ping

(ICMP Echo Request)

von . an 7727

von Susi in Team 1

Symbolanfrage
(ARP Request)

an Bastian in Team 1

Nachricht kann nicht  T—
K SRS | P © —C—
Susls Tabeile gesendet werden: | Fna | oeEraac] S
SiBE Das "Symbol" von Bastian o] osmgusnme | vew | von . an Alle
fehit! e i
leer o | -
ST Susiin Team 1 [l
isxhsany | POURCE i m'I Anfrage } |
T ) R R | Bastian in Team1 777
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Hier nochmal die Daten im Detail:
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FH |

-—p

JOANNEUM

University of Applied Sciences

2050-24 i - 2950-24
PC 1 Switch 2 ot SR PC 2
Ping (nach IP Adresse 192,168.0.2) ARP Request (nach MAC Adresse FF:FF:FF:FF:FF:FF¥)
Ethernet 11 Ethernet 11 -
a 4 g ??? 14 . 19 ytes 0 4 8 Alle 14 . 19 ytes
PREAMBLE: I DEST MAC:| SRC MAC: PREAMBLE: | DEST MAC:| SRC MAC: schicht mit der
101010...1011 O0E0.A30D. 101010...1011 | FFFF.FFFF.F{ ODDE0.A30D. b Hardware
TYPE: | DATA (VARIABLE FCS: TYPE: I DATA (VARIABLE FCS: Adressierung
0xB06 LENGTH) 0x0 0x806 LENGTH) 0x0
P
0 4 g 16 19 313its s g
4 liil psce: 11928 a :] 1 31 3its -
TR ) Py HARDWARF |PROTOCO!I TYPE
111 - 255 | PRO- 01 CHKSLIM | HiEN- | pIEN: QPCONDE: Ox1 . Dariberliegend
SBC 1. 192 168.0 1 FoNSETRRY SOURCE MAC: 00E0.A30D.2425 | ¢ schicht mit
neT 1p- 192 1 an Bastian in Team 1 SOURCE TP (32 susjin Team 1 der logischen
OPT- Ox0 I 0x0 Adressierung
DATA (VARIABIE | ENGTHY | BastianinTeam1 —  oder ARP
ICMP
0 8 16 31 3its
| TYpE- | CODE- r'HFr‘l(r-:uE
[ ID: Ox6 SED NU .

In unserem Beispiel kommt ein Problem zum Tragen, dass im Spiel iber Kommunikation der
Schiler:innen im Workshop erledigt wird, aber unter Computern anders funktioniert:

Weil fiir eine korrekte Adressierung eines "Ping" Packets das Symbol (die Hardwareadresse) fehlt,
muss diese vorher erfragt werden- ein Anfrage geht an alle im Netzwerk: "Welches Symbol hat

Bastian in GruppeRot?"

Die Antwort kommt vom gesuchten Bastian direkt an Susi zuriick. Diese kann dann das ,,Ping”

vervollstandigen und versenden:

Symbolantwort
(ARP Response)

Ethernet 1]
) H .

1 =
FREAMBLE: | DEST MAC:[ SRC MAC:
101010, 1011 | ooeo A0 | cong zeas
| TYRE i DATA [WARTATLE I FCS:
owa0E LENGTH] [

von [ an W

Bastian in Team 1 u
rt
Susi in Team 1 .

Anp

.1} tiew

Caien Lo N | ODCORE Dud
Rousct Mac: oge0.mescmn (4 Antwio
SOURCE P13

192.160.0.3

Bastian sendet an
Susi welches

Symbol er hat! Susi's Tabelle |

Bastian
Teaml

Nun kann die
urspriingliche
Nachricht

erst
vervollstandigt
werden

Ping
(ICMP Echo Request) -

von . an .

von Susi in Team 1

an Bastian in Team 1

FT T AT TR

SRR LUARLANLE SERRGIL
(=
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Hier wieder die Daten im Detail:

o
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FH |

Liriive

—

PC1

2950-24
Switch

ARP Response (nach MAC Adresse 00E0.A30D.2425)

Ethernet 11

.

=

PC-PT
PC 2

2

Ethernet 11
a 4

Switch

950-24

Ping (nach IP Adresse 192.168.0.2)

, B

.

arsity of Applie

1] 4 19 ytes
PREAMBLE: DEST MAC:| SRC MAC: PREAMBLE: DEST MAC:| SRC MAC:
101010...1011 | ODEQ.A30D.| D090.2B49.¢ 101010...1011 | 0090.2B49.q 00E0.A30D.
TYPE: | DATA (VARIABLE FCS: TYPE: DATA (VARIABLE I FCS:
0xB06 LENGTH) 0x0 0x800 LENGTH) 0x0
i
ARE . : 0 4 g 16 19 3
g 8 15 31 sits 4 Il psce: T1:-28
HARDWARFE |PROTQCOL TYPE T ol D0
| HIEN: | pIEN: | OPCODFE:- Ox2 o CHESUM
SOURCE MAC: 0090.2B49,C887 (41 [ | SRCIP- 192 16801
SOURCE 1P (32 pastian in Team 1 DSTIP- 192 1680 2
192'153'0*2_ . OPT: Ox0 Ox0
L DATA (VARTARIF IFNGTHY |
Susi in Team 1
ICMP
0 8 16 31 3its
TYPE: | CODE: rHF(‘xﬂ.lE |
10: 0x7 SEQ -

Jetzt kommt noch die Antwort auf

das ,,Ping” zuriick.

Ping

Ettyenet 11
S -

|
| 1mang
[&me

von . an

i " 4 1
T T T
T —

I

SHC 1P 163 TR0
FETH TR Y

Ol ful
DAL VAL TARE | ENELHL

(ICMP Echo Response

von Bastian in Team 1

an Susiin Team 1

&

JOANNEUM

d Sciences

PC 2

ytes

iits

von Susi in Team 1
an Bastian in Team 1

J

2950-24 =
e Switch ol
Ethernet 11
1] 4 g8 4 19 ytes
PREAMBLE: DEST MAC:| SRC MAC:

. 101010...1011 | O0EQ.A30D.] 0090.2B49.4
TYPE: DATA (VARIABLE FCS:
0x800 LENGTH) 0x0

1p
0 4 8 16 19 313its
4 111l psce- Ti-28
1D: Ox1 oxal ax0
111- 1281 PRO- Ox1 CHKSUM
. . SBRC IP- 192 16802
In dieser Nachricht DSTIP- 192 1680 1
kommt eine Antwort QPT- (xl) [__ox0
P DATA (VARTABIF | ENGTH)
auf das "Ping" — die ="
n n
Echo" Anfrage 0 18 31 3its

[

zurlick!

8
TYPE: | CODE:

CHECKSIIM

| 10- 0x7

SEQ NUMBER: £l

FFG
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DAs GESAMTE NETzZwWERK MIT NAMEN, GRUPPEN UND SYMBOLEN

Jede Gruppe ist in einem Netzwerk. Netzwerke sind iiber Vermittler verbunden. Jede Netzwerkkarte hat eine zugehdorige Person!

JOHANNA BARBARA g

i . B
Gruppe GRUN
%m PP Gruppe BLAU _

PETER

c @
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NACHRICHTEN ZWISCHEN NETZWERKEN

Die Personen kommunizieren in einem Netz mittels ihrer Namen und Gruppen:

By Bt __ s
Susi (VON NAME, GRUPPE |, (AN NAME, GRUPPE )
| |
| |
e ) [ |
& !
! |
Fl

el O

HOLGER
At
* e
il =
Achtung!

Susi muss die Nachricht an ihren Gateway Holger senden, wenn sie in ein anderes Netzwerk geht.
Holger und Liz sind die Vermittler zu anderen Gruppen / Netzwerken!

Beide haben besondere Informationen, wer in welcher Gruppe ist:

Zusatzkarte von Holger Zusatzkarte von Liz

NAME NAME

Holger : Liz :
6RUPPE .‘- 6RUPPE ‘.-
ORANGE ﬁﬁ ORANGE ﬂﬁ

o o*®
& B L
ymbol| Mame Percon|Gruppe Funktion Symbol| Name Persen|Gruppe Funktion
Gruppe ROT Gruppe ROT
Gruppe LILA

Holger |GruppeGRUN
Gruppe BLAU

(¢ ®
* Gruppe LILA Q
' Gruppe GRUN ﬁ
o ®

Liz Gruppe BLAU

S @PHA
@i |8

FFG
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AUFGABEN

1. Vervollstdndigt eure Karten!
Sendet Euch gegenseitig Nachrichten oder Bilder!

Sendet Anfragen an den ,Zuckerlserver"!

A2 ow N

Beachte die korrekte Adressierung iiber die Router!

Die Herausforderung ist hier zum einen die Zuordnung von Symbol(=Hardwareadresse) und
Namen/Gruppen(=Logische Adresse) zu machen.

Zu bemerken ist die Verschachtelung der Nachrichten und die Funktion des Routers, der die logische
Adressierung interpretiert und anhand seiner Routinginformationen weiterleitet.

In dieser Erweiterung muss ein Spieler mit einer Netzwerkkarte den ,,Zuckerlserver” spielen.

FFG
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ERWEITERUNG 2

DIENSTE

Der ,Zuckerlserver” ist ein Dienst (Server) im Netzwerk.
Wenn ich ihm eine Anfrage sende, dann bekomme ich eine Antwort in Form von SiiRigkeiten!

Es gibt jetzt aber mehrere unterschiedliche SiiBigkeiten, die von mehreren Personen verwaltet
werden!

Beispiel an verfligbaren Diensten:

,Lutschbonbons” in ,»Mini Schokis” in “Schokoriegel” in
Zitrone und Orange Classic, Dunkel und Weif einer Variante

Maximal 3 Stiick pro Maximal 1 Stiick pro Maximal 1 Stiick pro
Nachricht Nachricht Nachricht

Um die Anfrage zum richtigen Dienst (Person) zu bringen, muss man sich eine fiir alle giiltige
Vorschrift iberlegen (Protokoll). Folgendes Adressetikett habt ihr zur Verfligung:

f"_’w et
'DIENST

p——————e

SERVER

FFG
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AUFGABEN

1. Uberlegt euch eine kurze Kennzeichnung fiir die 3 Dienste!
2. Welche zusatzlichen Informationen konnte man in die Nachricht schreiben?
3. Schreibt auf ein Flipchart, die Tafel oder iiber den Beamer, wie euer

.Zuckerlprotokoll" aussieht, damit jede/r Bescheid weif.

Diese Erweiterung fiihrt an die Funktion eines Transportprotokolls heran. Hier werden
Dienste/Anwendungen auf einem Server mit ihrer Kennung angesprochen.

Der/Die Spielleiter/in muss die Entwicklung durch eine Fragerunde steuern:

e Wie kdnnte man einfach und schnell Lutschbonbons, Mini Schockis oder einen Schockriegel
im Adressfeld schreiben. Z.B. LB, MS und SR ...

e Wie konnte die Nachricht im Umschlag aussehen? Z.B.: 1Stk Zitrone, 1Stk Orange

Hier sollte mittels Beamer oder Flipchart, fiir alle ersichtlich, ein fir alle giiltiges Protokoll
festgehalten werden...

ERVETTERUIC)
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Forschung wirkt
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